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Unido Europeia discute normas de ciberseguranca para a Internet das Coisas. Segundo o jornal Financial Times, a Unido Europeia (UE)
discute endurecer regras aos fabricantes de hardware e software no tocante a seguranca contra atagues cibernéticos, no ambito da
Internet das Coisas (loT). Com o avanco dos equipamentos tecnolégicos, diversificagdo dos modelos e crescente adesdo ao IoT, as
chances de cibercrimes bem sucedidos também avancam. As imposi¢Ges, que podem se tornar lei até 2024, visam garantir niveis
adequados de medidas protetivas aos equipamentos e aplicacbes no mercado da UE, através da aquisicdo de certificados que

comprovem a adequada implementagdo de tecnologias de seguranca digital.
Caso a empresa ndo concorde, podera ser multada em 2,5% do faturamento mundial no ano anterior ou até 15 milhGes de
euros, prevalecendo o maior valor. Além disso, as novas diretrizes podem permitir que a Comissdo Europeia retire mercadorias
de circulagdo caso ndo atendam aos requisitos estabelecidos. com informagdes de: Abranet

Pesquisa da Fiesp/Ciesp aponta para despreparo das empresas contra ataques cibernéticos. Nesta semana, a Fiesp, em parceria com a
Ciesp, mostraram um |levantamento sobre a seguranca cibernética das empresas brasileiras, durante a abertura do IV Congresso de
Seguranca e Defesa Cibernética na sede da Fiesp. A pesquisa “Maturidade da Industria — LGPD e Incidentes Cibernéticos” entrevistou
261 industrias, a amostra foi composta empresas de micro ou pequeno porte (68,2%), médias (25,7%) e grandes (6,1%), entre 25 de
julho a 19 de agosto. Dentre os desafios apontados pelos entrevistados, o maior deles é a capacitacdo e conscientizacdo de seus
funcionarios (54%) e mapeamento das atividades de tratamento de dados pessoais (51,7%), além disso, grande parte das empresas ndo
tém plano de resposta a incidentes (53,3%) ou fazem simulagGes de ataques cibernéticos (78,9%). Do lado dos ataques, 36% das
empresas ja sofreram invasdes e 36,2% desses obtiveram éxito, em sua maioria, com vistas a indisponibilizar servicos (74%).

De acordo com o diretor do Departamento de Defesa e Seguranca (DESEG) da FIESP, Rony Vainzof, os servicos da cloud,

apontados como um dos problemas de seguranga, é uma grande tendéncia e favorece a seguranga dos dados ao terceirizar a
protegdo a um grupo com adequado conhecimento sobre a area, contudo, a migracdo dos servigos das empresas para a nuvem
precisa ser feita de maneira adequada para um bom aproveitamento. Ndo obstante, o diretor alertou que o emprego da
tecnologia aperfeicoa os niveis o desenvolvimento econdmico, social e digital, mas para isso é necessario seguranga juridica e
cibernética. com informagdes de: Tl Inside

Minoria dos diretores financeiros estdo preparados para ameagas cibernéticas, diz pesquisa. Segundo pesquisa da Kroll, empresa
especializada em tecnologia, insights e ciberseguranga, cerca de 40% dos executivos de empresas financeiras recebem relatérios
adequados sobre atagues e ameacas cibernéticas e 66% dos chefes em seguranca digital alegam ndo estarem preparados. Ainda que os

numeros sejam desfavoraveis, os executivos, em sua grande maioria (87%), afirmam que sua empresa esta plenamente preparada,
evidenciando uma dissonancia entre os técnicos e os dirigentes. Os afetados pelo crime custeiam cada vez mais com a recuperacdo dos
dados, hoje na casa de USS 4,7 milh3es, segundo a divisdo de inteligéncia da Palo Alto Networks, a Unit 42. Do rol de empresas que ja
foram atingidas estdo, entre outras, a JBS, o laboratério Fleury e a Eletrobras, sendo os setores de energia e salde os principais alvos.
Para além do desalinhamento, cerca de 80% dos diretores alegam que sofrem prejuizos decorrentes de cibercrimes nos ultimos
18 meses, na ordem de USS 1 milhdo a USS 25 milhdes. O evento também afeta a imagem da maioria das empresas alvos de
ataques (82%), que registraram ao menos 5% de queda no valor de mercado. Em geral, essas empresas destinam cerca de 10%
a 15% de sua receita para a prevengdo de ciberataques e, a maioria delas (80%), tém previsdo de aumento deste investimento

Nno proximo ano. Com informagdes de: Estadio
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https://www.abranet.org.br/Noticias/Europa-aperta-regras-de-ciberseguranca-para-internet-das-coisas-4028.html?UserActiveTemplate=site#.YyHmyHbMKUl
https://tiinside.com.br/14/09/2022/pesquisa-fiesp-ciesp-indica-que-74-dos-ataques-ciberneticos-visam-bloquear-a-operacao-da-empresa-e-362-obtem-exito/
https://economia.estadao.com.br/blogs/coluna-do-broad/maioria-dos-diretores-financeiros-esta-no-escuro-sobre-ameaca-ciber/
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Fabricas alegam que suspenderiam sistema de ciberseguranca para continuar produgdo. Segundo o relatério da Kaspersky, cerca de 78%
das industrias desativariam suas solucGes de seguranca da informac&o se esta comprometesse a producdo da empresa. Além disso, vou
revelado que 12% delas seguem com sistemas descontinuados, desatualizados e vulneraveis, fazendo com que elas tenham que lidar

por conta prépria com as vulnerabilidades. O gerente-executivo da Kaspersky no Brasil, Roberto Rebougcas, afirma que os sistemas de
segurancga para empresas e industrias sdo diferentes, enquanto um paralisa os servigos para lidar com um ransomware, por exemplo, o
outro ndo poderia fazer isso em uma industria, pois afetaria drasticamente a producdo. Neste sentido, Rebougas sugere que as
empresas solicitem informagdes aos fabricantes sobre quais plataformas sdo suportadas e aderir somente as tecnologias compativeis
com as necessidades da organizagdo. Com informagdes de: Tl Inside

Brasil apresenta grandes barreiras ao comércio de eletronicos e OCDE recomenda abertura de mercado. Foi publicado nesta semana, o
relatorio “Digital Trade Review”, da Organizagdo para Cooperagdo e Desenvolvimento Econdmico (OCDE), que sugere diversas medidas

para o desenvolvimento do mercado de tecnologia brasileiro. Dentre as conclusdes da organizacdo, o Brasil ainda se encontra com
diversos entraves gue minam o efetivo desenvolvimento tecnoldgico especialmente de empresas, impedindo que essas se tornem
competitivas no mercado internacional. Segundo a classificagdo de paises no indice de Restricdo ao Comércio de Servigos (STRI), o
Brasil se encontra na 442 posicdo, do total de 48 paises.
Como recomendacdo, a OCDE sugere a adesdo do pais ao Acordo de Tecnologia da Informagdo (ITA), que zera o imposto de
importacdo para determinados artigos tecnoldgicos. Segundo a entidade, essa adesdo poderia elevar as importacdes de
produtos dessa natureza, reduzir seus pregos e aumentar o PIB brasileiro em médio prazo. Além disso, o OCDE também
recomenda que barreiras como o alto custo de importagdo e embarago regulatério do setor, sejam dirimidas para que o Brasil

consiga galgar melhores posi¢des no ranking e fortalecer seu mercado competitivo. com informagses de: Valor Econémico
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https://tiinside.com.br/15/09/2022/quase-80-das-fabricas-desativariam-solucao-de-ciberseguranca-para-nao-ter-a-producao-afetada/
https://www.oecd-ilibrary.org/sites/0b046dfe-en/index.html?itemId=/content/publication/0b046dfe-en
https://valor.globo.com/brasil/noticia/2022/09/14/ocde-recomenda-ao-brasil-abrir-seu-mercado-para-bens-de-ti-e-comunicacao.ghtml

